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Warum ist sichere Software 
ein wichtiges Thema?
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Unsichere Software kann Leben gefährden
Beispiel: Medizintechnik

Quelle: https://www.heise.de/newsticker/meldung/Herzschrittmacher-von-St-Jude-Medical-
Firmware-Patches-gegen-Sicherheitsluecken-3817954.html, 31.08.2017
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Unsichere Software kann Leben gefährden
Beispiel: Industriesteuerungen

Quelle: https://www.heise.de/newsticker/meldung/Saudi-Arabien-Cyberangriff-haette-Explosion-
ausloesen-koennen-Ermittler-sind-alarmiert-3996010.html, 15.03.2018.
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Das Thema Sicherheit wird zunehmend reguliert…
Beispiele KRITIS, IEC 62443, DSGVO

Quelle: https://www.heise.de/ct/ausgabe/2016-18-Neue-gesetzliche-Anforderungen-an-den-Schutz-
kritischer-Infrastrukturen-3293714.html

Quelle: https://www.vde-verlag.de/iec-normen/225304/iec-62443-4-1-2018.html

Quelle: https://www.golem.de/news/passwoerter-geleakt-datenschuetzer-prueft-sanktionen-gegen-knuddels-1809-136501.html
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Schwerpunkt des Vortrags heute:
„Software von Anfang an sicher entwickeln“

Sicherheit

Angriffs-

Betriebs-

Security

Safety

=

=
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Entwicklung

Normen 
und 

Recht

Nutzung

Betrieb

Schwerpunkt des Vortrags heute:
„Software von Anfang an sicher entwickeln“

„DSGVO“,
„KRITIS“,
„Haftungsrecht“

„Social Engineering“, „Phishing“

„BSI Grundschutz“, 
„ISO/IEC 27001“, „Backups“, 
„Intrusion Detection“
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Warum ist sichere Software 
ein wichtiges Thema?
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Warum ist sichere Software
ein wichtiges Thema?

-Entwicklung



© Fraunhofer IEM / Heinz Nixdorf Institut
Folie 11

Warum ist sichere Software-Entwicklung ein wichtiges Thema?
Größenordnungen am Beispiel „Security-Lücken durch falsche Nutzung von Krypto-Bibliotheken“

Selbst namhafte Anbieter 
benutzen TLS-Bibliotheken 
falsch[4]

[1] M. Egele, D. Brumley, Y. Fratantonio, and C. Kruegel. An empirical study of cryptographic misuse in android applications. CCS 2013. 

[2] D. Lazar, H. Chen, X. Wang, and N. Zeldovich. Why does cryptographic software fail?: A case study and open problems. APSys 2014.

[3] S. Krüger, J. Spaeth, K. Ali, E. Bodden, M. Mezini. Large-Scale Study of Non-Trivial Misuses of the Java Cryptography Architecture. In Preparation

[4] S. Fahl, M. Harbach, T. Muders, M. Smith, L. Baumgärtner, B Freisleben. Why Eve and Mallory Love Android: An Analysis of SSL (In)Security. CCS 2012.

88
%

der Android-Apps mit 
mindestens einer Krypto-
Fehlbenutzung[1]

83
%

der Kryptographie-
bezogenen Lücken wegen 
Fehlbenutzung[2]

73
%

der 2,7 Mio. Artefakte in 
Maven Central benutzen 
Java-Standard-Krypto-
Bibliothek falsch[3]



© Fraunhofer IEM / Heinz Nixdorf Institut
Folie 12

Was können wir für sichere Software-Entwicklung tun?
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Was können wir für sichere Software-Entwicklung tun?

Penetrations-Tests!
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Was können wir für sichere Software-Entwicklung tun?

Penetrations-Tests!?
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Warum Penetrations-Tests nicht ausreichen…
Tests können nur Probleme nachweisen – nicht deren Abwesenheit

Oberfläche

Bildrechte: AWeith / Iceberg in the Arctic with its underside exposed / CC BY-SA 4.0

https://creativecommons.org/licenses/by-sa/4.0/
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Warum Penetrations-Tests nicht ausreichen…
Tests können nur Probleme nachweisen – nicht deren Abwesenheit

Sicherheits-Probleme „unter der 
Haube“

Von außen sichtbare Sicherheits-
Probleme

Oberfläche

Bildrechte: AWeith / Iceberg in the Arctic with its underside exposed / CC BY-SA 4.0

https://creativecommons.org/licenses/by-sa/4.0/
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Warum Penetrations-Tests nicht ausreichen…
Tests können nur Probleme nachweisen – nicht deren Abwesenheit

Sicherheits-Probleme „unter der 
Haube“

Von außen sichtbare Sicherheits-
Probleme

Aufgedeckte 
Sicherheitsprobleme

Oberfläche

Bildrechte: AWeith / Iceberg in the Arctic with its underside exposed / CC BY-SA 4.0

https://creativecommons.org/licenses/by-sa/4.0/
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Warum Penetrations-Tests nicht ausreichen…
Security lässt sich nicht nachträglich hineintesten

Quelle: https://www.tagesspiegel.de/berlin/fluggesellschaften-kein-plan-b-fuer-eroeffnung-in-
schoenefeld/6555934.html
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Warum Penetrations-Tests nicht ausreichen…
Security lässt sich nicht nachträglich hineintesten

Quelle: https://www.tagesspiegel.de/berlin/fluggesellschaften-kein-plan-b-fuer-eroeffnung-in-
schoenefeld/6555934.html

Quelle: https://www.heise.de/newsticker/meldung/Fataler-Konstruktionsfehler-im-besonderen-elektronischen-
Anwaltspostfach-3944406.html
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Können wir mehr tun als Penetration Tests?
Security-by-Design: Security über den gesamten Prozess berücksichtigen

Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Penetrations-Test
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Initialisierung & Analyse

Penetrations-Test
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 Anforderungen an Security bleiben in der Praxis oft abstrakt:

 „Die Software soll sicher sein.“

 „Die Anwendung soll nach dem Stand der Technik abgesichert sein.“

„Was ist bedeutet Security für meine Anwendung?“ 
Security-Anforderungen systematisch ableiten
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 Anforderungen an Security bleiben in der Praxis oft abstrakt:

 „Die Software soll sicher sein“

 „Die Anwendung soll nach dem Stand der Technik abgesichert sein“

 Security ist relativ:

„Was ist bedeutet Security für meine Anwendung?“ 
Security-Anforderungen systematisch ableiten

„Wenn er auf seinem Laptop das Passwort 
eingebe, ziehe er ein grosses, rotes Tuch 
über den Kopf und den Laptop, damit das 
Passwort nicht von versteckten Kameras 
erfasst werden könne, erzählt er.“
Quelle: https://www.20min.ch/ausland/news/story/28603849, 10.06.2013
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 Anforderungen an Security bleiben in der Praxis oft abstrakt:

 „Die Software soll sicher sein“

 „Die Anwendung soll nach dem Stand der Technik abgesichert sein“

 Security ist relativ:

„Was ist bedeutet Security für meine Anwendung?“ 
Security-Anforderungen systematisch ableiten

Überzogen?

„Wenn er auf seinem Laptop das Passwort 
eingebe, ziehe er ein grosses, rotes Tuch 
über den Kopf und den Laptop, damit das 
Passwort nicht von versteckten Kameras 
erfasst werden könne, erzählt er.“
Quelle: https://www.20min.ch/ausland/news/story/28603849, 10.06.2013
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 Anforderungen an Security bleiben in der Praxis oft abstrakt:

 „Die Software soll sicher sein“

 „Die Anwendung soll nach dem Stand der Technik abgesichert sein“

 Security ist relativ:

„Was ist bedeutet Security für meine Anwendung?“
Security-Anforderungen systematisch ableiten

„Wenn er auf seinem Laptop das Passwort 
eingebe, ziehe er ein grosses, rotes Tuch 
über den Kopf und den Laptop, damit das 
Passwort nicht von versteckten Kameras 
erfasst werden könne, erzählt er.“
Quelle: https://www.20min.ch/ausland/news/story/28603849, 10.06.2013

Bildrechte: McZusatz / Derived from: File:Edward Snowden speaks about government transparency at Sam Adams award presentation in Moscow.webm @20s / CC BY 3.0

https://creativecommons.org/licenses/by/3.0/
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 Anforderungen an Security bleiben in der Praxis oft abstrakt:

 „Die Software soll sicher sein“

 „Die Anwendung soll nach dem Stand der Technik abgesichert sein“

 Security ist relativ:

 Notwendige Security ergibt sich aus Lagebericht:

 Schutzbedürftigen Assets

 Potentiellen Gefahren / Wer könnte mich wie angreifen?

„Was ist bedeutet Security für meine Anwendung?“
Security-Anforderungen systematisch ableiten

„Wenn er auf seinem Laptop das Passwort 
eingebe, ziehe er ein grosses, rotes Tuch 
über den Kopf und den Laptop, damit das 
Passwort nicht von versteckten Kameras 
erfasst werden könne, erzählt er.“
Quelle: https://www.20min.ch/ausland/news/story/28603849, 10.06.2013

Bildrechte: McZusatz / Derived from: File:Edward Snowden speaks about government transparency at Sam Adams award presentation in Moscow.webm @20s / CC BY 3.0

https://creativecommons.org/licenses/by/3.0/
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Web Server SQL
Database

Browser

Bedrohungsanalyse
Systemmodellierung und Identifikation von Assets

Query für 
Webseiten-Inhalt

Webseiten-Inhalt

Seiten-Request

Webseite
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Web Server SQL
Database

Browser

Prozess

Datenfluss

Datenablage

Bedrohungsanalyse
Systemmodellierung und Identifikation von Assets

Query für 
Webseiten-Inhalt

Webseiten-Inhalt

Seiten-Request

Webseite
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Web Server SQL
Database

Browser

Externe Entität

Internet Trust Boundary

Bedrohungsanalyse
Systemmodellierung und Identifikation von Assets

Query für 
Webseiten-Inhalt

Webseiten-Inhalt

Seiten-Request

Webseite
Prozess

Datenfluss

Datenablage
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Bedrohungsanalyse
Identifikation möglichen Gefahren und Schutzzielen

Web Server SQL
Database

Browser

Internet Trust Boundary

Query für 
Webseiten-Inhalt

Webseiten-Inhalt

Seiten-Request

Gefahr 2 (Information Disclosure): Daten die 
vom “Web Server” an “Browser” verschickt 
werden könnten abgehört werden

Gefahr 1 (Spoofing): Angreifer könnte sich als 
“Browser” ausgeben um Daten vom “Web 
Server” gesendet zu bekommen

Webseite
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Spoofing

Tampering

Repudiation

Information Disclosure

Denial of Service

Elevation of Privilege

Bedrohungsanalyse
Identifikation möglichen Gefahren und Schutzzielen

Gefahrenklassen (STRIDE)
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Spoofing

Tampering

Repudiation

Information Disclosure

Denial of Service

Elevation of Privilege

Authentizität der Kommunikationspartner

Integrität übermittelter / gespeicherter Daten

Auditierbarkeit empfangener / gesendeter Daten

Vertraulichkeit übermittelter / gespeicherter Daten

Verfügbarkeit der Kommunikationskanäle und -Partner

Autoris ierung der Kommunikationspartner

Bedrohungsanalyse
Identifikation möglichen Gefahren und Schutzzielen

Gefahrenklassen (STRIDE) Schutzziele
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Bedrohungsanalyse
Identifikation von Schutzzielen und notwendigen Gegenmaßnahmen

Web Server SQL
Database

Browser

Internet Trust Boundary

Query für 
Webseiten-Inhalt

Webseiten-Inhalt

Seiten-Request

Webseite

Gefahr 2 (Information Disclosure)

Gefahr 1 (Spoofing)
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Bedrohungsanalyse
Identifikation von Schutzzielen und notwendigen Gegenmaßnahmen

Web Server SQL
Database

Browser

Internet Trust Boundary

Query für 
Webseiten-Inhalt

Webseiten-Inhalt

Seiten-Request

Webseite

Gefahr 2 (Information Disclosure)

Gefahr 1 (Spoofing)

Vertraulichkeit: 
Nutzung von verschlüsselter 

Kommunikation

Authentifizierung:
Nutzung von Client-

Zertifikaten
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Bedrohungsanalyse
Identifikation von Schutzzielen und notwendigen Gegenmaßnahmen

Web Server SQL
Database

Browser

Internet Trust Boundary

Query für 
Webseiten-Inhalt

Webseiten-Inhalt

Seiten-Request

Webseite

Gefahr 2 (Information Disclosure)

Gefahr 1 (Spoofing)

Vertraulichkeit: 
Nutzung von verschlüsselter 

Kommunikation

Authentifizierung:
Nutzung von Client-

Zertifikaten

Also: Mit Bedrohungsanalyse einen „Lagebericht Security“ erstellen
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Initialisierung & Analyse

Bedrohungs-
analyse

Penetrations-Test
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Entwurf

Bedrohungs-
analyse

Penetrations-Test



© Fraunhofer IEM / Heinz Nixdorf Institut
Folie 40

Sichere Architektur
Was hat die Architektur von Sendmail mit Sicherheit zu tun?
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Sichere Architektur
Was hat die Architektur von Sendmail mit Sicherheit zu tun?

Fremder
E-Mail-Server

Alle Berechtigungen

• E-Mail-Eingang
(intern und extern)

• E-Mail-Ausgang 
(intern und extern)

• Lokale E-Mail-Zustellung
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Sichere Architektur
Defense in Depth

Inneres Tor

Äußeres Tor

Wehrturm

Bildrechte: Simon Ledingham / Caerlaverock Castle / CC BY-SA 2.0

Wassergraben

https://creativecommons.org/licenses/by-sa/2.0/
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Sichere Architektur
Defense in Depth

Inneres Tor

Äußeres Tor

Wehrturm

Bildrechte: Simon Ledingham / Caerlaverock Castle / CC BY-SA 2.0

Wassergraben

https://creativecommons.org/licenses/by-sa/2.0/
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Sichere Architektur
Defense in Depth am Beispiel QMail

Fremder
E-Mail Server

Alle Berechtigungen 
E-Mail-Ausgang
Klein & simpel!

Nur Benutzer-Berechtigungen

• E-Mail Warteschlange
• Lokale E-Mail-Zustellung
• Fehlerbehandlung
• etc.

Trust Boundary

Trust Boundary

Alle Berechtigungen
E-Mail-Eingang

Klein und simpel!
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 Prinzip “Distrustful Decomposition”

 Schneiden der Software in Komponenten

 Komponenten „trauen“ sich gegenseitig nicht 

 Eingaben werden erneut geprüft

 Autorisierung wird erneut geprüft

 Prinzip “Least Priv ilege”

 Minimale Berechtigungen

 Hohe Berechtigung  minimale Komplexität gefordert

Sichere Architektur
Defense in Depth

Bildrechte: Simon Ledingham / Caerlaverock Castle / CC BY-SA 2.0

Also: Bei der Software-Architektur gilt wie bei einer Burg „Defense in Depth“ 

https://creativecommons.org/licenses/by-sa/2.0/
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Entwurf

Bedrohungs-
analyse

Sichere
Architektur

Penetrations-Test
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Realisierung

Bedrohungs-
analyse

Sichere
Architektur

Penetrations-Test
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Realisierung
Häufige Schwachstellen

Quelle: https://www.heise.de/security/meldung/Jetzt-patchen-SQL-Injection-Luecke-bedroht-WordPress-3876623.html
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Realisierung
Häufige Schwachstellen

Quelle: https://www.heise.de/security/meldung/Jetzt-patchen-SQL-Injection-Luecke-bedroht-WordPress-3876623.html

Quelle: https://www.heise.de/security/meldung/WordPress-Plug-in-NextGEN-Gallery-kann-sich-an-SQL-Anfragen-verschlucken-3645075.html
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Realisierung
Häufige Schwachstellen

Quelle: https://www.heise.de/security/meldung/Jetzt-patchen-SQL-Injection-Luecke-bedroht-WordPress-3876623.html

Quelle: https://www.heise.de/security/meldung/WordPress-Plug-in-NextGEN-Gallery-kann-sich-an-SQL-Anfragen-verschlucken-3645075.html

Quelle: https://www.heise.de/security/meldung/Spectre-NG-Intel-dokumentiert-spekulativen-Buffer-Overflow-4108008.html
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 Open Web Application Security Project (OWASP)

 Sammlung von Top-Bedrohungen / typischen Schwachstellen

 Umfangreiche Dokumentation mit Abhilfe

Sichere Realisierung
Typische Schwachstellen und ihre etablierten Lösungen

Quelle: https://www.owasp.org/index.php/SQL_Injection
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Sichere Realisierung
Schwachstellen erkennen: Vier Augen sehen mehr als zwei!

Code-Reviews

Manuelle
Code-Reviews

Automatische Reviews mit
Statischer Code-Analyse
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Also: Einsatz von manuellen und automatischen Code-Reviews, z.B. mit

 VeraCode, CheckMarx, Fortify, AppScan, …

 FindBugs

 Soot, FlowDroid, CogniCrypt

Sichere Realisierung
Welche Vor- und Nachteile haben die Review-Methoden?

Manuelle Code-Reviews

Manuell, nicht (unbedingt) vollständig

Alles echte Schwachstellen

Automatische Code-Reviews
mit Statischer Code-Analyse

Automatisiert, vollständig

Nicht alles echte Schwachstellen
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Realisierung

Bedrohungs-
analyse

Code-
Review

Sichere
Architektur

Penetrations-Test
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Einführung

Code-
Review

Sichere
Architektur

Penetrations-Test

Bedrohungs-
analyse
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Sichere Konfiguration und Einführung
Kann jetzt wirklich noch was schief gehen?

„Standardmäßig war MongoDB offen für entfernte 
Verbindungen. Authentifizierung war in der 

Standardkonfiguration nicht notwendig, so dass die 
Datenbank unauthentifizierte Verbindungen annahm.“

Quelle: https://snyk.io/blog/mongodb-hack-and-secure-defaults/
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Sichere Konfiguration und Einführung
Kann jetzt wirklich noch was schief gehen?

„Standardmäßig war MongoDB offen für entfernte 
Verbindungen. Authentifizierung war in der 

Standardkonfiguration nicht notwendig, so dass die 
Datenbank unauthentifizierte Verbindungen annahm.“

Quelle: https://snyk.io/blog/mongodb-hack-and-secure-defaults/

Quelle: https://www.heise.de/newsticker/meldung/Offene-Datenbank-58-Millionen-Datensaetze-im-Umlauf-3351104.html
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Sichere Konfiguration und Einführung
Kann jetzt wirklich noch was schief gehen?

Quelle: https://www.shodan.io/
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Sichere Konfiguration und Einführung
Kann jetzt wirklich noch was schief gehen?

Quelle: https://www.shodan.io/

Also: Sicherheitsrelevante Konfigurationseinstellungen dokumentieren und prüfen

In eigener Software sichere Standardeinstellungen wählen (Security-by-Default)
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Sichere Konfiguration und Einführung
Die Gefahr von vermeidbaren Programmen und Diensten

Quelle: https://www.heise.de/security/meldung/VNC-Roulette-was-wollen-Sie-fernsteuern-3159811.html
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Sichere Konfiguration und Einführung
Die Gefahr von vermeidbaren Programmen und Diensten

Quelle: https://www.heise.de/security/meldung/VNC-Roulette-was-wollen-Sie-fernsteuern-3159811.html

Also: Nicht benötigte Dienste deaktivieren (Härtung)!
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Einführung

Bedrohungs-
analyse

Härtung

Code-
Review

Sichere
Architektur

Penetrations-Test
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen
Nutzung

Bedrohungs-
analyse

Härtung

Code-
Review

Sichere
Architektur

Penetrations-Test
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Sichere Nutzung und sicherer Betrieb
Was wenn doch Mal was schief geht?

Quelle: https://www.heise.de/newsticker/meldung/Miele-verspricht-Sicherheits-Update-fuer-Desinfektionsautomaten-3669611.html
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Reagieren

Entgegennehmen / 
Aufdecken

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Reagieren

Entgegennehmen / 
Aufdecken

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen

Quelle: https://www.symantec.com/security-center/vulnerability-management
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen

Quelle: https://www.symantec.com/security-center/vulnerability-management
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Reagieren

InnenverhältnisAußenverhältnis

Entgegennehmen / 
Aufdecken

Entgegennehmen / 
Aufdecken

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Bewerten

Reagieren

Innenverhältnis

Beseitigung 
entwickeln

Außenverhältnis

Entgegennehmen / 
Aufdecken

Entgegennehmen / 
Aufdecken

Sensibilisieren

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Bewerten

Reagieren

Innenverhältnis

Beseitigung 
entwickeln

Außenverhältnis

Offenlegen

Beseitigung 
verteilen

Entgegennehmen / 
Aufdecken

Entgegennehmen / 
Aufdecken

Sensibilisieren

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Bewerten

Reagieren

Innenverhältnis

Beseitigung 
entwickeln

Außenverhältnis

Offenlegen

Beseitigung 
verteilen

Entgegennehmen / 
Aufdecken

Entgegennehmen / 
Aufdecken

Sensibilisieren

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)
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 Security Advisories / 
Common Vulnerabilities and Exposures (CVE)

 Problemzusammenfassung

 Betroffene Produktversionen

 Security-Schwachstellen

 Lösung / Work Arounds

Sicherer Betrieb
Aufgedeckte Schwachstellen offenlegen

Quelle: https://support.symantec.com/en_US/article.SYMSA1460.html
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Bewerten

Reagieren

Innenverhältnis

Beseitigung 
entwickeln

Außenverhältnis

Offenlegen

Beseitigung 
verteilen

Entgegennehmen / 
Aufdecken

Entgegennehmen / 
Aufdecken

Sensibilisieren

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)
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Sicherer Betrieb
Gemeldete Schwachstellen entgegennehmen, bewerten und geeignet reagieren

Bewerten

Reagieren

Innenverhältnis

Beseitigung 
entwickeln

Außenverhältnis

Offenlegen

Beseitigung 
verteilen

Entgegennehmen / 
Aufdecken

Entgegennehmen / 
Aufdecken

Sensibilisieren

Emergency Response Team

(CERT / PSIRT)

Computer Emergency / 
Product Security Incident

Response Team
(CERT / PSIRT)

Also: 

 CERT / PSIRT für 
verantwortungsvollen 
Umgang mit Schwachstellen 
etablieren

 Prozesse vordefinieren um 
im Krisenfall schnell zu 
reagieren
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Initialisierung Analyse Entwurf Realisierung Einführung Nutzung

Security-by-Design: Security über den gesamten Prozess berücksichtigen

Bedrohungs-
analyse

Härtung

Code-
Review

Sichere
Architektur

Sicherer 
Betrieb

Penetrations-Test
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 Security gewinnt zunehmend an Bedeutung…

 … und bleibt eine Herausforderung für viele Unternehmen

 Security  sollte über den gesamten Prozess  berücksichtigt werden

 Entsprechende Maßnahmen kann jede Organisation durchführen

Take Aways
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Fragen?

masud.fazal-baqaie@iem.fraunhofer.de
@masudfb

Themenseite: IT-Security am Fraunhofer IEM
https://www.iem.fraunhofer.de/de/forschung/kernkompetenzen/it-security.html
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Security-by-Design: Security über den gesamten Prozess berücksichtigen

Ist das alles?
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Security-by-Design: Security über den gesamten Prozess berücksichtigen
Noch nicht!

Weiterentwicklung & Wartung
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Security-by-Design: Security über den gesamten Prozess berücksichtigen
Weiterentwicklung & Wartung

Weiterentwicklung & Wartung
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Weiterentwicklung & Wartung
Keine Security-Lücken nachträglich einbauen!

Quelle: https://www.heise.de/security/meldung/Windows-Defender-verschluckt-sich-an-RAR-4012228.html
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Weiterentwicklung & Wartung
Keine Security-Lücken nachträglich einbauen!

Quelle: https://www.heise.de/security/meldung/Windows-Defender-verschluckt-sich-an-RAR-4012228.html

Also: Security-by-Design-Maßnahmen auch bei Updates anwenden!
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Weiterentwicklung & Wartung
Sicheren Update-Mechanismus bereitstellen

https://www.heise.de/newsticker/meldung/Schwachstelle-Royale-Fortnite-Installer-fuer-Android-offen-fuer-freies-Nachladen-4145876.html
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Weiterentwicklung & Wartung
Sicheren Update-Mechanismus bereitstellen

https://www.heise.de/newsticker/meldung/Schwachstelle-Royale-Fortnite-Installer-fuer-Android-offen-fuer-freies-Nachladen-4145876.html

„Die Anwendung untersucht die heruntergeladene Datei zunächst per 
Prüfsumme auf Manipulation und speichert sie. 

Bei der anschließenden Installation jedoch verlässt sie sich offenbar auf den 
Dateinamen und installiert, was auch immer unter diesem Namen im 

Dateisystem abgelegt ist.“
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Weiterentwicklung & Wartung
Sicheren Update-Mechanismus bereitstellen

https://www.heise.de/newsticker/meldung/Schwachstelle-Royale-Fortnite-Installer-fuer-Android-offen-fuer-freies-Nachladen-4145876.html

„Die Anwendung untersucht die heruntergeladene Datei zunächst per 
Prüfsumme auf Manipulation und speichert sie. 

Bei der anschließenden Installation jedoch verlässt sie sich offenbar auf den 
Dateinamen und installiert, was auch immer unter diesem Namen im 

Dateisystem abgelegt ist.“

Also: Bei Remote-Updates auf sicheren Update-Mechanismus achten!
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Security-by-Design: Security über den gesamten Prozess berücksichtigen
Ist das jetzt endlich alles?

Weiterentwicklung & Wartung

Update-
Management
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Security-by-Design: Security über den gesamten Prozess berücksichtigen
Fast geschafft…

Weiterentwicklung & Wartung

Update-
Management Außerbetriebnahme
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Security-by-Design: Security über den gesamten Prozess berücksichtigen
Außerbetriebnahme

Weiterentwicklung & Wartung

Update-
Management Außerbetriebnahme
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Außerbetriebnahme
Was kann hier schon schief gehen?

Quelle: https://www.amazon.de/Garmin-Wuerzburg-GmbH-NAVIGON-Europe/dp/B019C5LZX4Quelle: https://www.golem.de/news/garmin-navigon-apps-werden-eingestellt-1804-133920.html
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Quelle: https://www.amazon.de/Garmin-Wuerzburg-GmbH-NAVIGON-Europe/dp/B019C5LZX4Quelle: https://www.golem.de/news/garmin-navigon-apps-werden-eingestellt-1804-133920.html

Außerbetriebnahme
Was kann hier schon schief gehen?

Quelle: https://www.navigon.com/mobile-app/ - Stand: 18.09.2018
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Quelle: https://www.amazon.de/Garmin-Wuerzburg-GmbH-NAVIGON-Europe/dp/B019C5LZX4Quelle: https://www.golem.de/news/garmin-navigon-apps-werden-eingestellt-1804-133920.html

Außerbetriebnahme
Was kann hier schon schief gehen?

Quelle: https://www.navigon.com/mobile-app/ - Stand: 18.09.2018
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Außerbetriebnahme
Die Gefahr von Fake Apps

Quelle: https://www.heise.de/security/meldung/Eine-Million-Android-Nutzer-laden-falschen-WhatsApp-Messenger-aus-Google-Play-3880190.html
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Außerbetriebnahme
Die Gefahr von Fake Apps

Also: 
 Produkt-Abkündigung publik machen
 Produktwebseite aktualisieren 
 Apps im Store behalten und als inkompatibel mit allen Geräten markieren

Quelle: https://www.heise.de/security/meldung/Eine-Million-Android-Nutzer-laden-falschen-WhatsApp-Messenger-aus-Google-Play-3880190.html
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 Security gewinnt zunehmend an Bedeutung…

 … und bleibt eine Herausforderung für viele Unternehmen

 Security  sollte über den gesamten Prozess  berücksichtigt werden

 Entsprechende Maßnahmen kann jede Organisation durchführen

Take Aways
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Fragen?

masud.fazal-baqaie@iem.fraunhofer.de
@masudfb

Themenseite: IT-Security am Fraunhofer IEM
https://www.iem.fraunhofer.de/de/forschung/kernkompetenzen/it-security.html
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Weiterführende Quellen

Software Security: Building Security In 
Gary McGraw

Threat Modeling: Designing for Security

Adam Shostack

PSIRT Services Framework

https://www.first.org/

Microsoft Security Development Lifecycle (SDL) (for 
Agile Development) Process Guidance
https://www.microsoft.com/en-us/download/details.aspx?id=29884

Literatur: Werkzeuge:

Themenseite: IT-Security am Fraunhofer IEM
https://www.iem.fraunhofer.de/de/forschung/kernkompetenzen/it-security.html

MS Thread Modeling Tool
https://www.microsoft.com/en-

us/download/details.aspx?id=49168

CogniCrypt
https://www.cognicrypt.de/

Soot
https://sable.github.io/soot/

FlowDroid
https://github.com/secure-software-
engineering/FlowDroid

Phasar
https://phasar.org/


